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Stellungnahme der SBB zum Vorentwurf fiir das Bundesgesetz iiber die Totalrevision
des Datenschutzgesetzes

Sehr geehrte Damen und Herren

Wir danken flr die Moglichkeit zur Stellungnahme zur Totalrevision des Datenschutzgesetzes.
Fur die SBB als vertrauenswiirdiger Mobilitatsdienstleister ist der verantwortungsvolle Umgang
mit Kundendaten von zentraler Bedeutung. Datennutzung und Datenschutz miissen jedoch in

einem ausgewogenen Verhéltnis stehen. -

Um ihren Kunden durchgehende Mobilitdtsketten anzubieten, vernetzt sich die SBB noch star-
ker mit anderen Mobilitatsdienstleistern im In- und Ausland. Wir begriissen deshalb die Stoss-
richtung des Vorentwurfs, europdisches Recht soweit nachzuvollziehen, als es fiir den ungehin-
derten Datenaustausch zwischen der Europaischen Union und der Schweiz erforderlich ist. Die
Regulierung sollte jedoch nicht tiber das europaische Schutzniveau hinausgehen.

Die SBB bedarf wie jedes Unternehmen klarer und gut umsetzbarer rechtlicher Rahmenbedin-
gungen. Einige Bestimmungen des Vorentwurfes geniigen dieser Anforderung nicht, weil sie -
nur mit unverhaltnisméassigem Aufwand umsetzbar oder fir eine direkte Anwendung zu unbe-
stimmt sind. Weiter gilt es auch die Gesamtsystemkosten der Bahn zu beriicksichtigen, deren
Anstieg wir fir Kunden und &ffentliche Hand eind@mmen missen. Hier sollte die Vorlage der
besonderen Herausforderung des 6ffentlichen Verkehrs mehr Rechnung tragen.
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Dementsprechend haben wir den Vorentwurf bezliglich Verhaltnismassigkeit, Praxistauglichkeit
und den Herausforderungen des éffentlichen Verkehrs analysiert und Anderungsbedarf identifi-
ziert. Im Folgenden legen wir unsere wichtigsten Anliegen zu einzelnen Artikeln dar. Fir die
konkreten Anderungsantrége verweisen wir auf die Anlage.

1. Verhiltnismassigkeit
Profiling (Art. 3 Iit. f)

Die Definition des Profilings ist auf aufomatisierte Auswertungen von Daten oder Personenda-
ten zu beschranken. Die manuelle Erstellung einer Mitarbeiterbeurteilung oder die manuelle
Auswertung eines Kundendossiers bedurfen nicht dieses besonders hohen Schutzes, der Giber
das EU-Recht hinausgeht und zu unverhaltnismassigem Aufwand fihrt,

Uberpriifung der Daten auf ihre Richtigkeit (Art. 4 Abs. 5)

Die Pflicht zur Korrektur oder Ergénzung von Personendaten muss verhiltnismassig sein. Die
heutige Regelung in Art. 5 Abs. 1 Satz 2 DSG sieht vor, ,alle angemessenen Massnahmen zu
treffen, damit die Daten berichtigt oder vernichtet werden, die (...) unrichtig oder unvollsténdig
sind®. Dies ist nach wie vor sachgerecht.

Dem Verantwortlichen sollte ferner keine Pflicht zur Vernichtung auferlegt werden, wenn er un-
richtige oder unvollstédndige Personendaten nicht Uberpriifen kann. Das ist auch eine Frage der
Praxistauglichkeit. Personendaten sollten in diesem Fall flr die Bearbeitung gesperrt werden
kénnen und nicht zwingend vernichtet werden missen.

Bekanntgabe ins Ausland (Art. 6 Abs. 1 lit. a)

Es genlgt, wenn die betroffene Person in die Bekanntgabe ihrer Daten ins Ausland generell
einwilligt. Eine Einwilligung fur jeden Einzelfall fuhrt zu unverhaltnismassig hohem Aufwand und
entspricht keinem klaren Schutzbedirfnis.

Daten einer verstorbenen Person (Arf. 12 Abs. 1 lit. a)

Es ist zu konkretisieren, dass die verstorbene Person die Einsicht in die Daten zu Lebzeiten
gegeniliber dem Verantwortlichen nicht ausdriicklich untersagt hat. Ansonsten obliegt es dem
Verantwortlichen den Willen des Erblassers umfanglich zu identifizieren, was sehr aufwendig
und teils gar nicht méglich sein wiirde.
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Datenschutz-Folgenabschitzung (Art. 16)

Nach dem Grundsatz der Verhaltnismdssigkeit und im Interesse effizienter Verfahren fiir alle
Beteiligten sind Datenschutz-Folgenabschatzungen und entsprechende Meldungen an den Be-
auftragten nur bei erheblichen Risiken vorzuschreiben.

Meldepflicht bei Datenschutzverletzungen (Art. 17 Abs. 1)

Die Meldepflicht des Verantwortlichen gegeniiber dem Beauftragten sollte nur bei hohem Risiko
fur Persdnlichkeit oder Grundrechte bestehen. Entsprechend dem europaischen Recht ist eine
konkrete Frist vorzugeben.

Dokumentation der Datenbearbeitung (Art. 19 lit. a)

Die detaillierte Dokumentation jeder Datenbearbeitung, z.B. mit ausfihrlichen Logs, fiihrt zu
einem unverhaltnisméssigen Aufwand. Das Schutzziel lasst sich auch mit milderen Massnah-
men erreichen, beispielsweise mit einem Verzeichnis Uber die Verarbeitungsaktivitaten. Es gibt
keinen Grund, Uber diese européaische Anforderung hinauszugehen.

1. Praxistauglichkeit
Automatisierte Einzelentscheidung (Art. 15)

Es ist unklar, was eine automatisierte Einzelentscheidung ist. Da die daraus resultierenden
Verpflichtungen erhebliche Auswirkungen auf kiinftige Geschéftsmodelle haben, ist eine ein-
deutige gesetzliche Definition mit einem klar abgegrenzten Anwendungsbereich erforderlich.

Strafbestimmungen (Arf. 50 ff.)

Die Strafbarkeit fahrldssiger Verletzungen des Datenschutzgesetzes lehnen wir ab. In Kombina-
tion mit der mangelnden Bestimmtheit einiger Tatbestande fuhrt dies fur Mitarbeitende sowie
Unternehmen zu nicht kalkulierbaren und unzumutbaren Risiken; dies zeigt sich insbesondere
bei der sehr schwer einzuhaltenden detaillierten Dokumentationspflicht geméass Art. 19 VE-
DSG.

Die strafrechtliche Verantwortlichkeit der handelnden natirlichen Person ist nicht sachgerecht.
Vielmehr sind Verwaltungsbussen gegen das Unternehmen, wie sie beispielsweise bei
Kartellrechtsverstéssen Ublich sind, das geeignete Instrument. Statt einer Kann-Bestimmung
zur Entlassung der nattrlichen Person aus der strafrechtlichen Verantwortlichkeit in bestimmten
Fallen ist diese zwingend und flir alle Falle vorzusehen, in denen die Person fiir ein Unterneh-
men gehandelt hat.
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Ubergangsbestimmung (Art. 59)

Die angemessene Ubergangsfrist von zwei Jahren muss fiir alle neuen und verdnderten Pflich-
ten des Verantwortlichen sowie des Auftragsbearbeiters gelten. Die Herausforderungen, die mit
der Totalrevision auf die Unternehmen zukommen, sind stark voneinander abhangig, weshalb
unterschiedliche Umsetzungsfristen zu vermeiden sind.

lil. Herausforderung 6ffentlicher Verkehr
Auskunftsrecht liber Entscheidungen (Art. 20 Abs. 1 und 3)

Die kostenlose Bearbeitung von Auskunftsgesuchen durch die Unternehmen des 6&ffentlichen
Verkehrs steht in gewissen Fallen im Missverhaltnis zum grossen Aufwand. In diesen Féllen
muss der Auskunftsersuchende an den Kosten beteiligt werden kénnen.

Anders als bei der Mehrheit der Wirtschaft findet das Kerngeschéft der Transportunternehmen
quasi im &ffentlichen Raum statt. So ist die SBB regelmassig mit sehr aufwendigen Auskunfts-
gesuchen zur VideoUberwachung konfrontiert. Die Transportpolizei muss die entsprechende
Videosicherung vornehmen, die Sequenz sichten und aufbereiten, sdmtliche Personen im Hin-
tergrund manuell anonymisieren und die Bilder in einem kompatiblen Format auf ein passendes
Speichermedium Ubertragen. Zudem besteht das Risiko, dass beispielsweise Gegner von Vi-
deolberwachungen das System durch gezielte Mehrfachanfragen faktisch lahmlegen.

Zusatzlich ist das Auskunftsrecht der betroffenen Person nach Absatz 3 bei Entscheidungen
des Verantwortlichen auf den relevanten Fall der automatisierten Einzelentscheidung zu
beschrénken.

Wir danken Ihnen fur die Kenntnisnahme und Berlcksichtigung unserer Anliegen. Fur Fragen
stehen lhnen Luca Arnold (luca.arnold@sbb.ch) sowie die Unterzeichnenden gerne zur Verfi-

gung.

Kathrin Amacker
Leiterin Kommunikation
Mitglied der Konzernleitung SBB AG

Andreas Meyer
CEO SBB AG

Anlage:
- Anderungsantrage zum Vorentwurf

Kopie an (per E-Mail):
- Toni Eder, Generalsekretdr UVEK, toni.eder@uvek.admin.ch
- Peter Flglistaler, Direktor BAV, peter.fueglistaler@bav.admin.ch

- Dr. Serge Gaillard, Direktor EFV, serge.gaillard@efv.admin.ch
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