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1. Introduction / utilité de I’application

L’application « CFF Profils utilisateurs » est exclusivement destinée aux personnes de contact
enregistrées des entreprises externes de Formation CFF. La condition préalable a I'utilisation
de l'application est donc une inscription active de votre entreprise aupreés de Formation CFF et
l'inscription en tant que personne de contact.

Vous pouvez utiliser 'application « CFF Profils utilisateurs » pour modifier toutes les données
de base de vos collaborateurs et collaboratrices enregistrés chez nous. Il n’est donc plus né-
cessaire de recourir & I'lCT Service Desk, et les temps d'attente sont évités. Les données de
base sont directement liées a LMS (Learning Management System). Cela signifie que les don-
nées saisies dans I'application « CFF Profils utilisateurs » alimentent LMS. En tant que per-
sonne de contact, vous avez donc un acces direct aux données de votre entreprise et de vos
collaborateurs. Vous pouvez gérer, modifier et supprimer les données ou ajouter directement de
nouveaux collaborateurs. Aprés une synchronisation nocturne, les données seront disponibles
dans LMS. Les nouveaux collaborateurs saisis seront actifs et pourront, par exemple, étre ins-
crits a une formation ou les adresses électroniques mises a jour seront disponibles dans LMS.

IMPORTANT :

Pour chaque collaborateur vous recevrez un premier e-mail de rappel 31 jours et — si néces-
saire — un autre 14 jours avant I'expiration du compte utilisateur respectif, avec un lien vers I'ap-
plication « CFF Profils utilisateurs » pour vous rappeler de prolonger la durée du compte du col-
laborateur concerné. Si le prolongement n’est pas effectué, le compte utilisateur sera désactivé
par le systeme a la date d’échéance. Les cours dans LMS, débutant apres la date de désactiva-
tion du compte utilisateur, seront éliminés sans notification préalable et annulé avec frais selon
les CGV.

® Bildung SBB
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2. Ou trouver 'application « CFF Profils utilisateurs »

Mon espace de travail avec acces a tous les
systemes.

3 et utilisateurs ex
s de Formation CFF

En tant qu'util

Vous étes autorisés.

édez ici a tous les domaines des

Mon espace de travail avec acces a tous les
systemes.

Enregistrement utilisateurs Mutations d'utilisateurs et
pour ETC et sociétés affiliées. d'utilisatrices.

® Bildung SBB

L’application « CFF Profils utilisateurs »
est accessible depuis le site web de For-

mation CFFE. (www.cff.ch/formation).

Faites défiler vers le bas sur la page ini-
tiale jusqu'a la section «Mon espace de
travail avec accés a tous les systémes».

Cliquez sur «Accéder a I'espace de tra-
vail» pour y accéder.

Vous vous trouvez dans I'espace de tra-
vail avec la possibilité d’accéder a tous
les systémes.

Cliquez sur la tuile « CFF Profils utilisa-
teurs ».
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3. Prérequis

3.1. Prérequis généraux
Pour accéder a I'application « CFF Profils utilisateurs » les conditions suivantes doivent étre
remplies :

o Enregistrement préalable de I'entreprise auprés des CFF

e Disposer d'un ID utilisateur CFF personnel (numéro U/UE ou E) et mot de passe CFF

L’accés avec un compte d'utilisateur fonctionnel n'est pas possible
e Terminal (PC, ordinateur portable, tablette)
e Téléphone mobile pour une authentification a deux facteurs

3.2.  Prérequis techniques

Les navigateurs suivants sont supportes :

Microsoft Edge

Mozilla Firefox

Apple Safari

Google Chrome

Les navigateurs plus anciens ne sont pas supportés (p.ex. Microsoft Internet Explorer).

3.3. Parameétres

Veillez a ce que les parametres suivants soient effectués dans le navigateur :
e Toujours autoriser les Cookies
e Désactiver le blocage des fenétres pop-up
e Désactiver la navigation privée
e Configuration conseillée : Supprimer automatiquement I'historique aprés chaque session

® Bildung SBB
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4. Configuration de la double authentification.

Pour protéger votre compte d'utilisateur CFF, une vérification supplémentaire de votre identité
par la saisie d'un code de sécurité est nécessaire, comme dans le cas des services bancaires
en ligne, par exemple.

Lors de la premiére annonce et apres la saisie

de votre nom d’utlll_sat_eEJr\et de votre mot de m SBB CFF FFS
passe, vous serez invité a mettre en place une
authentification a deux facteurs. Pour ce faire, satssiEsba
vous pouvez choisir de configurer un code Plus d'informations requises
SMS sur votre téléphone portable ou d’installer Votre oraanisation a besoin de plus diinformations
I'application Microsoft Authenticator sur un pour préserver la sécurité de votre compte
smartphone. tiliser un autre compte
Nous vous recommandons de faire la configu- E—
ration avec le code SMS.

Anmeldung mit...@sbb.ch ader Gastaccount

a) Application Microsoft Authenticator
Installez d’abord I'application Microsoft Authen- Protéger votre compte

ticator de I'App-Store ou le Play Store sur votre SR T R
téléphone mobile. Microsoft A

Commencer par obtenir I'application

Cliquez sur « Suivant » et suivez les instruc- A
tions sur I'écran. A4

e veyx configurer une autre méthode

b) Code par SMS
Si vous préférez recevoir un code par SMS, cli- Protéger votre compte
guez sur « Je veux configurer une autre meé-
thode ».

Confirmez I'option « Téléphone » et suivez les SO Cheisic une autre méthode
instructions sur I'écran. o e o e

Téléphane

® Bildung SBB
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5. Acceés a l'application « CFF Profils utilisateurs »
Veillez a ce que votre ordinateur soit paramétré selon le chapitre 3 « Prérequis techniques ».

Si vous étes déja connecté avec un compte privé Microsoft ou votre compte d’entreprise, ou-

vrez une nouvelle fenétre privée dans votre navigateur web (également appelée fenétre InPri-
vate ou Incognito).

a) Saisissez I’'URL suivant : https://hr.sbb.ch/euser-profile

b) Ouvrir une session
Entrez votre nom d’utilisateur CFF
(numéro E ou UE, suivi de @sbb.ch) e P p—— e

E-mail

Ouvrir une session

SuccessFactors -

Cliquez sur « Suite » C0007256361T

c) Entrer le mot de passe
Entrez votre mot de passe CFF.

Cliquez sur « Se connecter »
Lors de la premiére annonce ou si vous avez

oublié votre mot de passe, cliquez sur le lien
« J’ai oublié mon mot de passe ».

K21 SBB CFF FFS

e521863@sbb.ch

Entrez le mot de passe

--------------

J'ai oublié¢ mon mot de passe

Se connecter avec un autre compte

Se connecter

d) Entrer le code

Entrez — en tant que deuxiéme facteur d’identi-
fication — le code que nous vous avons envoyé
par SMS sur votre téléphone portable resp. le
code indiqué dans l'application Microsoft Au-
thenticator sur votre smartphone.

Activez la coche « Ne plus me demander pen-
dant 60 jours ».

K] SBB CFF FFS

e521863@sbb.ch

Entrer le code

[ Nous avons envoyé un SMS sur votre téléphone
+XX XXXXXXX18. Veuillez entrer le code pour
vous connecter.

Lode

Ne plus me le demander pendant 60 jours
Des difficultés ? Se connecter d'une autre fagon

Plus d'informations

Cliquez sur « Vérifier ».
e) Rester connecte IK:Z] SBB CFF FFS

Cliquez sur « Oui », si vous voulez directement
accéder a votre compte la prochaine fois (pas
recommandé pour les ordinateurs partageés).

e521863@sbb.ch

Rester connecté ?

Cela vous permet de réduire le nombre de fois ol
vous étes invité & vous connecter.

[ | Ne plus afficher ce message

Vous étes maintenant connecté a I’application « CFF Profils utilisateurs ».

® Bildung SBB
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5.1. Page d’accueil de I’application « CFF Profils utilisateurs ».

¢ Apreés le login, vous étes sur la page d'accueil de I'application « CFF Profils utilisateurs ».
Vous pouvez accéder aux données de base de vos collaborateurs, les mettre a jour, les suppri-
mer, en créer d’autres et consulter les données de I'entreprise.

ece M < [ ) sbb-en2int.cpp.cfapps.eui0.hana.ondemand.com e h + O

mxzsescrrrrs  Page d'accueil v Q

Home

Identity Management

SBB E-User Profile
Management

85

5.2. Parametres de lalangue

La langue s’adapte automatiquement aux parameétres de la langue de votre navigateur. Vous
pouvez la changer a tout moment.

eoe [ < L )] sbb-e1n2int.cpp.cfapps.eu10.hana.ondemand.com - N M+ O
mxmisescrrrrs  Page d'accueil v Q
Home User E123456

(& Activités récentes

[ utilisé frequemment

Identity Management A% Chercheur d'applis

Options

SBB E-User Profile ? # Traiter page d'accueil
Management L

1 Apropos

o

) Fin de session
& Cliquez sur le sym-
bole utilisateur et al-
lez ensuite sur « Op-
tions ».
® Bildung SBB
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Options
o Compte utilisateur &
User E123456 User E123456
Aspect
SBB Theme Standard Nom: User E123456
E-mail:  e123456@firma123.ch
@y Page d'accueil Serveur: shb-eln2int.cpp.cfapps.eul0.hana.ondemand.com

0

Activités utilisateur
Cliquez sur « Langue

et région ».

Langue & région
FR (FR)

Options

_ Compte utilisateur

® User E123456 Langue & région
:;pBe"I:'theme Standard Langue et région : i French - France
Format de la date : || Browser Language
%y Page d'accueil Format de lheure : || English
German - Germany
L Activités utilisateur Italian - Italy
French - France
Langue & régior /
® (FR) 1. Sélectionnez votre langue
préféree.
2. Cliquez sur « Sauvegarder ». ; Interrompre
® Bildung SBB
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5.3. Gestion des profils des utilisateurs

¢ En passant par la tuile « SBB E-User Profile Management » vous accédez a la section con-
tenant toutes les données de votre entreprise et de vos collaborateurs.

[ ] e M < | )] sbb-e1n2int.cpp.cfapps.eu10.hana.ondemand.com - Nl @ +
mxmssecrrrrs  Page d'accueil v Q
Home
Cliquez sur la tuile pour re-
Identity Management trouver une vue d’en-
semble des données de
SBB E-User Profile vos collaborateurs.
Management
&E

5.4. Vue d’ensemble données de base des collaborateurs

! Sous la rubrique « Mes employés », vous pouvez voir les données relatives aux collabora-
teurs de votre entreprise, y compris le numéro UE/E, le prénom/nom, l'adresse électronique, la
date de validité du compte. Vous pouvez afficher tous les collaborateurs actifs, inactifs et les
collaborateurs commandés (c’est-a-dire les collaborateurs en attente de recevoir un compte).
Les données du nouveau collaborateur seront également visibles dans LMS — aprés une syn-
chronisation dans les 24 heures.

A droite du symbole de I’engrenage, vous pouvez sélectionner d’autres parameétres des col-
laborateurs qui doivent apparaitre sur I'apercu (par ex. nationalité, date de naissance, etc.).

eoe [ < 0 sbb-e1n2int.cpp.cfapps.eul0.hana.ondemand.com - N M +
{ mEmsescrrrrs  SBB E-User Profile Management v Q

Home

4 i ) A

/./-v:«\". P
Mes employés \mm/ Enterprise '\?n'%'/‘ Administrateurs

I Inactif | Com... ] [,g* Créer un nouveau code d'utiLisateur]I
2L Télécharger [ Valable jusqu'au )
"] D utilisateur Prénom Nom E-Mail Valable ju...
1 UE12345 Max Mustermann mamu@musterfirma.ch 31.01.2021 &
"1 UE12345 Max1 Mustermann ma1mu@musterfirma.ch 31.01.2021 Z
1 UE12345 Max2 Mustermann ma2mu@musterfirma.ch 31012021 &
] UE12345 Max3 Mustermann ma3mu@musterfirma.ch 1012021 | &
— E123456 Maxd Mustermann madmu@musterfirma.ch
] 31012021 Z
~ E123456 Max5 Mustermann mabmu@musterfirma.ch P

31.01.2021

— E123456 Max6 Mustermann maému@musterfirma.ch
—  UE12345 Max7? Mustermann ma7mu@musterfirma.ch nox | &
. UE12345 Max8 Mustermann ma8mu@musterfirma.ch 3012021 &
" E123456 Max9 Mustermann ma9mu@musterfirma.ch 31.01.2021 /

\ | E123456 Max10 Mustermann ma10mu@musterfirma.ch 30042021 & )

® Bildung SBB
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5.5. Données de base des collaborateurs et navigation

eoe M < L )] sbb-en2int.cpp.cfapps.eu10.hana.ondemand.com ‘@ M+

< mEmssscrrrrs  SBB E-User Profile Management v @

Dans la barre de navigation,

Home vous pouvez passer d'une vue a
l'autre :
lvl:>e|nutu‘_vé5 ﬁﬁ Enterprise '\{(n'% /) Administrateurs A 1
- vue des employés (« actif,
Inactif | Com... ] [8+ Créer un nouveau code d'utiLisateur] InaCtIf’ Commande »)'

- données de l'entreprise
- administrateurs

2L Télécharger [id] Valable jusqu'au

5.6. Prolonger la validité d’'un compte

¢ Lavalidité du compte d’'un collaborateur doit étre a jour afin de garantir une communication
correcte entre les différents systémes. Rappel : la validité du compte CFF d’un collaborateur est
limitée a 12 mois et doivent étre régulierement renouvelés par la personne de contact de I'en-
treprise.

Exemple : sile compte d'un collaborateur arrive & échéance aprés l'inscription du collaborateur
a un cours, mais avant le début du cours, l'inscription dans LMS disparait.
L’inscription du collaborateur est automatiquement effacée sans aucune communi-
cation. La place de cours est libérée dans LMS et elle peut étre réservée par un
autre client. L’annulation entraine, en plus, des frais, si elle n'est pas effectuée au
moins 14 jours avant le début du cours. Pour éviter tous ces désagréments, il est
donc nécessaire de vérifier 'échéance d’un compte et de la mettre a jour.

eoe M < [ )] sbb-g1nzint.cpp.cfapps.eu10.hana.ondemand.com tac h +
{ mEmseecrrrrs  SBB E-User Profile Management v Q |

Home

—~ N
ALY
& N OW ) | @ ) .
Mes employés |\ ™ / Enterprise \ ¥/ Administrateurs

ﬁlnadif | Com... I [,g* Créer un nouveau code d‘utilisateur]

L Télécharger | [ valable jusqu'au &

] ID . Nom E-Mail Valable ju...

¥ | yg Mise & jour de la date de départ  (pustermann mamu@musterfirma.ch 31.01.2021 &

| UE Mustermann mal1mu@musterfirma.ch 31012021 £

UE| | 15.12.2020 | Mustermann ma2mu@musterfirma.ch 31012021 &

— UE Mustermann ma3mu@musterfirma.ch 31.01.2021

— El I | | I Mustermann ma4mu@musterfirma.ch

O | Sauvegarder | | Annuler @ 31.01.2021 &

O 4

Elzosoo “Mustermann maSmu@musterfirma.ch
31.01.2021
E123456 N mabmu@musterfirma.ch

Cliguez sur « Mes employés » sous « Actif » et cochez ceux dont vous souhaitez
prolonger la date. Cliquez sur « Valable jusqu’au ». La fenétre permettant de choisir
la nouvelle date s’ouvre. Cliquez sur « Sauvegarder ».

® Bildung SBB
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! « Inactif » Les comptes d’utilisateurs expirés se trouvent sous l'onglet « Inactif ». Ces colla-
borateurs ne sont plus visibles dans d’autres systémes comme le LMS. Pour les activer dans
LMS, procédez de la méme maniére que celle décrite ci-dessus. En définissant une nouvelle
date d’échéance, ces utilisateurs seront actifs dans LMS 24 heures apres leur réactivation. lls
pourront ainsi étre inscrits a des cours.

e M < 0 sbb-efn2int.cpp.cfapps.eul0.hana.ondemand.com = W) M+ O
< mEmseecrrrrs  SBB E-User Profile Management v Q l

Home

(g0 |
Mes employéq Wil Enterprise {T% / Administrateurs

l Actif m(‘,om... I [ &F Créer un nouveau code d'utilisateur

L Télécharger [i) Valable jusqu'au &

Si des collaborateurs ne travaillent plus pour votre entreprise, mettez-les proactivement en
mode inactif afin d’éviter qu’ils continuent “avoir accés aux systémes CFF comme le LMS. Pour
cela, adaptez la date de départ, au plus tot a la date d’aujourd’hui.

Entreprises travaillant avec d’autres systemes CFF (par ex. entreprises de transport conces-
sionnaires (ETC), sociétés affiliées, etc.) ne peuvent pas remettre la date de sortie déja définie
a une date antérieure. Si cela est nécessaire, veuillez-vous adresser a ict.ser-
vicedeskims@sbb.ch.

® Bildung SBB
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¢ Vous devez saisir les données des nouveaux collaborateurs de votre entreprise dans I'ap-
plication « CFF Profils utilisateurs ». Un compte sera ainsi créé pour eux. Cela vous permettra,
par la suite, de les inscrire & des cours dans LMS.

<

Home

eoe M <

K SBE CFF FFS

7o 7N
vies empioves BB ) crterorse |
les employés | "/ Enterprise

0

SBB E-User Profile Management v

Q)
{"I%/ Administrateurs

sbb-e1n2int.cpp.cfapps.eu10.hana.ondemand.com

Inactif | Com... ]

[ A" Créer un nouveau code d'utilisateur ]

Employé

Entreprise :* | muster AG

]|

No. partenaire : | 123456789

oL Télécharger  [&) Valable jusquau )
] D utilisateur Prénom ‘
Tl UE12345 Max Homl* |
T UE12345 Masxt Frenem* |
E-Mail|* |

) UE12345 Max2 Langelr <]
— UE12345 Max3
LJ Date naissance |* || dd.MM.yyyy EE) ‘

— [E123456 Max4 Nationalité |* 1CH = \

~ E123456 Max5

~ E123456 Max6 Valable jusauau |* § 1517 7021 \

~ UE12345 Max? Mustermann

— UE12345 Max Mustermann Autres donné )

- > Autres données optionnelles

= E123456 M Mustermann -

_ | E123456 Max10 Mustermann O

\ —
Cliguez sur « Mes employés », puis sur « Créer un nouveau code d'utilisateur ».
Dans la fenétre qui s’ouvre tous les champs pourvus d’'un * sont obligatoires. Les
champs sur fond gris ne peuvent pas étre modifiés et sont, par exemple, liés a I'entre-
prise sélectionnée. Cochez la case pour l'accés a LMS. Sauvegardez vos entrées. Le
nouveau collaborateur apparaitra maintenant sous « Commandé ». Au moment ou il
confirmera le courriel d'activation du systeme, il passera dans la section « Actif ».
® Bildung SBB
13/18

C2 — Internal




BK::] SBB CFF FFS

5.8. Données de base de I’entreprise

¢ Vous pouvez consulter les données de base de votre entreprise / de vos entreprises et en
vérifier le contenu. Si vous souhaitez changer des données, il faut s’adresser a Formation CFF :
ict.servicedeskims@sbb.ch. Il est indispensable que les données de I'entreprise soient cor-
rectes pour assurer un bon fonctionnement d’autres processus internes.

eoe [ < | )] & sbb-eln2int.cpp.cfapps.eu10.hana.ondemand.com C: N [I] +
{ mEmssecrrrrs  SBB E-User Profile Management v Q
Home Cliguez sur « Entreprise ».
I /g\‘ .....
\_ /‘Mes employés Administrateurs
e “
Entreprise :* | Muster AG Musterstadt Musterunternehmun e . A
pest| - L4 Si vous étes auto-
No. partenaire : | 12345 \

\ risé en tant que
personne de con-

Rue

. | N
No: | tact pour plusieurs
Code postal: | entreprises, vous
3
3

vile verrez ici toute la
Pays I|Ste .

Pour tout changement dadresse de votre entreprise, veulllez contacter ict.serv| Cedesklims@sbb.ch

/ N\

Sélectionnez I'entreprise souhaitée. Vous verrez, en ordre alphabétique, toutes les
entreprises et leurs données correspondantes.

eoe M < L )] & sbb-e1n2int.cpp.cfapps.eu’10.hana.ondemand.com - N t +

Home

Choisir une entreprise Supprimer

Rechercher Q

Entreprise No. partenaire
Enterprise # 1 12345

Enterprise # 2 54321

T

Sélectionnez I'entreprise. Les données correspondantes seront affichées.

® Bildung SBB
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5.9. Roles d’administrateur

¢ En principe, il existe deux réles d'administrateur qui peuvent étre gérés indépendamment
dans l'application « CFF Profils utilisateurs ».

Le réle « Admin » (administrateur) permet de gérer I'ensemble des données de base. Ce réle
peut assigner le réle « Admin » a d’autres utilisateurs. Il peut également assigner le role « LMS
Admin » (administrateur LMS) & une ou plusieurs personnes.

Le réle « LMS-Admin » permet d’inscrire des collaborateurs a des cours ou d’approuver leurs
inscriptions. Le role « LMS-Admin » n’a pas d’acces a I'application « CFF Profils utilisateurs » et
ne peut donc pas assigner de roles d’administrateur a d’autres personnes.

L’assignation de réles d’administrateur est principalement prévue pour créer ou modifier des
personnes de contact. Il n’est pas prévu de déterminer un nombre indéfini de personnes de
contact par entreprise. Le but est de définir une personne de contact par entreprise, possédant
le role « Admin » et « LMS-Admin ». La personne de contact peut définir un remplagant afin
qu'il puisse effectuer des inscriptions dans LMS a sa place.

Admin! | LMS-Amin! | Remplagcant LMS?
Acces a I'application « CFF Profils utilisateurs » X X
Accés a LMS X X X
Droits d’administrateur dans I'application « CFF X X
Profils utilisateurs »
Droits d’administrateur dans LMS X
Droits d’administrateur restreints resp. droits de X
remplagcant dans LMS
1 Gérélenregistré dans I'application « CFF Profils utilisateurs » 2 Gérélenregistré dans LMS
[ ] [ ] El) 4 U sbb-e1n2int.cpp.cfapps.eu10.hana.ondemand.com bg C i] + [E
< mEmssscrrrrs  SBB E-User Profile Management v Q
Home
' %  Mes employés ‘ /ﬁﬁ :‘ Enterprise Administrateurs
Entreprise S
Muster AG Musterstadt Musterunternehmung
No. partenaire :
12345
Réle administratif -+ ajouter ~— supprimer &%

1D utilisateur Role Prénom Nom E-Mail Valable ju...

UE12345 LMS Admin Max Mustermann mamu@musterfirma.ch 31.12.2021

UE12345 Admin Max1 Mustermann ma1mu@musterfirma.ch 31.03.2021

UE12345 Admin Max2 Mustermann maZmu@musterfirma.ch 31.07.2021

/ o —

Cliquez sur « Administrateurs ». En tant que personne de contact, vous verrez tous
les rbles par entreprise. Répétez I'action pour chaque entreprise.

® Bildung SBB
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5.10. Assigner des roles d’administrateur

BK::] SBB CFF FFS

sow [ . |
£ mEmssscrrrrs 5B E-User Profile Management »

Homs

Entreprise :* | Muster &G Musiersladt Musteruntemehmang

= =E-2Inlint cpp cfapps.autL hana ondemand com 1]

O
Pour assigner des réles d’ad-
ministrateur cliquez sur « +
ajouter ». Sélectionnez le réle
gue vous souhaitez attribuer

= a l'utilisateur. Cliquez sur

« Sauvegarder ». Le rble est
assigné.

Ride adminairatl I 4= ajouter I— supprimer
1D aaremres nenrae

o]

Prdrgm [FE E-pdaid valasde 1
UE B - o@ han Mustermann mamu@musterfirma.ch .12
UE R M Mustermann ma Imu@musterfirma.ch .03
UE = Max2 Mustermann maZmu@musterfirma.ch 31.07 2021
-
5.11. Supprimer des roles d’administrateur
LN i £ i s =g InZint cpp cfapes sutl hana ondemand com o
£ mEZesscrrres SBB E-User Profile Managemaent = (=} o
Home
Errepree * | Muster AG Musiorsiad Musieuniemehmung @
Mo, parieraiee ;. | 12345
Ride adminstatl -+ ajouder &
ey Zull s E-Mal Vialable ju..
Canfirmation
UH mamugEmusterfirma.ch 31822021
BUE Pour UID utilisateur sélectionné, tous les priviléges dadministration sont supprimeés, ma1mu@musterfirma.ch .03
UE maZmu@musterfirma.ch 3107 7081
Cochez les utilisateurs auxquels vous souhaitez supprimer le role d’administrateur.
Cliquez sur « Supprimer » et sauvegardez votre sélection. Les roles ne seront plus
disponibles pour les utilisateurs concernés.
® Bildung SBB
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6. FAQ.

J’ai oublié mon mot de passe CFF pour
accéder a I'application « CFF Profils uti-
lisateurs » ou j’aimerais changer de mot
de passe.

Qu’est-ce qu’un mot de passe sécurisé ?

Comment peut-on changer la méthode
d’authentification a deux facteurs ?

Est-il possible d’utiliser d’autres applica-
tions pour I'authentification a deux fac-
teurs ?

® Bildung SBB

BK::] SBB CFF FFS

Dans ces cas, vous pouvez définir un nouveau
mot de passe a tout moment :

https://passwordreset.microsoftonline.com

Ou cliquez sur la tuile « Réinitialiser mot de
passe » dans la section « Mon espace de tra-
vail » sur le site www.cff.ch/formation.

Un mot de passe sécurisé doit avoir les pro-
priétés suivantes :
e au moins 12 caractéres (validité perma-
nente)
¢ majuscules/ minuscules
e au moins un numéro
e ne doit pas contenir le prénom, le nom,
la désignation de 'UO des CFF ou I'ID
utilisateur des CFF
Un mot de passe de ce type a une durée il-
limitée.

Cliquez sur le lien suivant :
https://mysignins.microsoft.com/security-info

En principe, l'application « Microsoft Authenti-
cator » est officiellement supportée.

D'autres applications comme « Google Authen-
ticator » fonctionnent également. Cependant,
ces derniers ne sont ni testés ni supportés en
cas d'échec.
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7. Support.
En cas de problemes techniques notre Service Desk est a votre disposition.

ICT Service Desk CFF

+41 51 220 30 50
ict.servicedeskims@sbb.ch

Pour toutes les questions concernant la formation veuillez vous adresser a :
Formation CFF

+41 51 220 27 16
bildung@sbb.ch

® Bildung SBB
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tel:+41%2051%20220%2027%2016

